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MOQT SO NOI DUNG
CAN TUYEN TRUYEN VE LUAT AN NINH MANG

® Rk
1. Sy cdn thiét phai ban hanh Luit An ninh mang

- Khong gian mang la linh vue méi, tic ddng siu rong vao mQi mit
doi song xa hi. Cac hanh vi trén khong glan mang ¢o the xam hai téi moi
ngudi, moi linh vue nhur: doc 1ap, cht quyén, an ninh quoc gia, trat tir an toan
xd hoi, bi mat nha nuée, quyén va loi ich hop phap clia 16 chirc, c4 nhan.

- Khong gian mang tré thanh noi “trd 4 an an toan” cda toi pham
mang. Tir khi mang internet xuét hién, da tao ra nhiéu loi ich cho con
ngudi. Tuy nhién, cung ‘mang lai nhitng thach thuc to 16n. Khéng giam——
mang tr¢ thanh noi “trl 4n an toan” cua to1 pham, dic biét 1a toi pham co
t6 chirc dién bién phue tap, tan cdng mang, khung b6 mang, gian diép
mang, chién tranh mang, su c¢6 an ninh mang..

- Viét Nam nam trong nhom quoc gia bi tin cong mang nhiéu nhat
trén thé giéi, t61 pham phét trién nhanh, tinh trang nhiéu loan thong tin trén
khong gian mang, thong tin xuyén tac, bdi nho, vu khéng, xuc pham nhan
pham, vi pham thuén phong my tuc dién ra tran lan..., co s¢ ha tang khéng
gian mang con nhiéu 15 héng. Viét Nam xep O vi tri thu 4 trong Top 10 qubc
gia b kiém soat boi mang may tinh bi nhiém mi déc. Theo bdo céo cta Trung
tdm Ung ctru khan cAp mdy tinh Viét Nam trong nim 2017, cac hé thdng thong
tin tai Viét Nam da pha1 hitng chiu khoang 15. 000 cude tAn cong mang, gom
khoang 3.000 cude tin cong lira dao, 6.500 cude tén cong cai phan mém déc hai
va 4.500 cude tAn cong thay dbi giao dién. Trong d6, sb cudc thn cong vao hé
théng théng tin clia cic co quan nha nude ¢ tén mién “.gov.vn” cling 1én 161
hang trim. Thiét hai 1én t&i 12.300 ty ddng (540 triéu USD), vuot xa méc
10.400 ty dong cta nam 2016 va da dat ky luc trong nhiéu nim tr& lai day.
Trong S thang dau nim 2018 d3 ghi nhan 4.035 su ¢b tAn céng mang vao Viét
Nam, riéng thang 2 va 3 c6 t&i hon 1.500 vu tin céng mang; bén canh d6 véi
khoang 637.400 may tinh bj kiém so4t ndm trong mang m4y tinh bi nhiém ma
doc.

- Hiu qu4 cha viéc mit an ninh mang dé lai nhiéu hiu qui phikc tap,
vi du nhu: website cang hang khong bi tin tic t4n c6ng, khién viée lam thi tuc
an ninh hang khdng gap tré ngai, nhiéu hanh khach bj cham chuyen bay; mot s6
t&r bao dién tir bi tin tic tAn cong khién ngudi doc khong thé truy cdp dugce; tai
khoan ngén hang ctia khach hang bi dot nhép va rat hét tién; mot sb ca nhan st
dung mang x& hoi dé dang, phét théng tin sai trdi, bia dit, anh hudng nghiém
trong dén danh dy, nhan phim cila ca nhan, thdm chi ¢6 trudng hop dnh hudng
dén uy tin ctia co quan, t6 chic....
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- D¢ ¢6 hé thong phong chong tin c6ng mang hiéu qua, ngoai thue
hién cic giai phap k¥ thudt, thi can ¢6 hanh lang phap ly cu thé. Hién
nay, tinh trang mét an ninh mang, 16 hong mét an toan ngdy cang gia ting,
khoang hon 300%/nam khién nguy co mét an toan thong tin mang dang gia
tang nhanh chong khi budc vao cach mang cong nghlep 4.0. Theo céac chuyén
gla an ninh mang, Vi¢t Nam chua du sirc déi pho vGi thn céng mang hién dai
vi cac bién phap trién khai thudng doc lap v6i nhau; thiéu hanh lang phap ly
rd rang, va trach nhiém lién két clia cac co quan chirc ndng Viét Nam vé1
nhau . Didu d6 néi 1én ring, chi cé thé phong chéng tin cong mang hiéu qua,
ngoai bién phap k¥ thuat, con nguoi thi phai co hé théng phap lut cu thé, rd
rang, du dleu kién trién khai c4c bién phap phap ly va hop tic qudc té, khi da
c6 nhidu qudc gia trén thé gisi ban hanh Luat An ninh mang. Do do, viée xay
dung va ban hanh L.uit An ninh mang xuét phat tir yéu cau cap thiét ctia tinh
hinh an ninh mang trong nuée, bdo dim an ninh mgng cing déng nghia voi
bao dam doi song thuc tién cia tit ci chiing ta.

2. Lult An ninh mang bdo ddm an toan, lanh manh, han che toi da
cic yéu t6, nguy co xim hai téi quyén va lgi ich hep phap cia to chire, ca -
nhan

-Theo cac chuyén gia céng nghé thong tin, tai khoan ca nhan sé
dwge bio vé tot hon khi Luit An ninh mang duge ban hanh. Céc 6 chir,
c4 nhén hoat dong trén mdi truong khong gian mang s& dugc bao dam an toan,
}anh manh, han ché t6i da céc yéu t5, nguy co xam hai toi quyén va loi ich hop
phap ctia td chire, ¢4 nhan nhu: bi danh cap thong tin ¢4 nhén, lira do, chiém
doat tai san, bi vu khéng, 1am nhuc, cong kich bdi nho..

Viéc quy dinh 16 cac bién phap bao vé an ninh mang bao dam tuan thu
nghiém tic quy dinh cua Hién phap va hé thdng phap luat hién hanh. Péng
thoi, lam can cir phap ly de cac luc luong chuyen trach, luc luong bao v€ an
ninh mang ap dung khi trién khai cong tic bdo vé an ninh mang, phong ngua,
xtr ly hanh vi vi pham phéap ludt. Cac hanh vi bi nghi€ém cim trong dy thao
luat duge quy dinh 13 rang, theo timg nhém, linh vue cu thé, bao gom: tung
tin, tuyén truyén, béo thong tin sai sy thét, boi nho, xtc pham danh du nhén
phéam, 1am nhuc, vu khong gdy thiét hai dén quyén va loi ich hop phap clia to
chire, ca nhan, xui giye, de doa, 161 kéo tu tdp dong ngudi gly rdi, chéng
ngudi thi hanh céng vy, gdy mat 6n dinh v€ an ninh, trét tir...

- Luiat An ninh mang - ting cudmng bao vé an ninh qubc gia trén
khong gian mang. Bao v¢ dir liéu ngudi dung Viét Nam 1a mot trong nhiing
quy dinh trong tdm cua luét dugc néu tai khoan 3 didu 26, quy dinh doanh
nghiép trong va ngoai nudc cung cip dich vu trén mang vién thong, mang
internet va cac dich vu gia ting trén khong gian mang tai Viét Nam c6 hoat
dong thu thép, khai thac, phéan tich, xu ly dit licu vé thong tin ¢4 nhan, dir liéu
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v& mbi quan hé cua nguol sir dung dich vy, dir li€u do nguoi sir dung
dich vu tai Viét Nam tao ra phai luu trir dir liéu ndy tai Viét Nam.

Cac doanh nghi€p nay ciling phai dit chi nhanh ho#c vin phong dai dién
tai Viét Nam. Day khong phai 12 quy dinh méi, boi trude d6, nim 2013 , Nghi
dinh 72/2013/ND-CP da quy dinh tai khoan 2 diéu 24, khoan 8 diéu 25 yéu

cau mét sé doanh nghiép nudc ngodi phai cé it nhét 1 hé théng may cha dit tai

Viét Nam.

Tuy nhién, khong phai tit ca cac doanh nghiép nay déu phai thuc hién
quy dinh trén, ma chi 4p dung déi véi cac doanh nghiép c6 hoat dong thu
thap, khai thac, phan tich, xir ly dif 1iéu nguoi dung Viét Nam, bao gdém 3 loai

dir lidu cu thé duge néu trong ludt. S

3. Luit An ninh mang khéng cin tré Viét Nam thye hién cdc cam két qubc té

- Viét Nam khong vi pham cic cam két québc té, qua ra soat cac vin
ban cam két gia nhap tb chirc thuong mai thé gidi (WTO), Hlep dinh chung
vé thué quan va thuong mai (GATT 1994), Hiép dinh chung vé thu’ong mai
dlch vu (GATS), Hiép dinh vé cac khia canh lién quan dén thurong mai cia
quyen sG hitu tri tué (TRIPS); dong thoi, ra soat Hiép dinh Déi tic toan dién
va t1en bd xuyén Thai Binh Duong (CPTPP), cac vin kién nay deu co quy
dinh v& ng0a1 1€ an ninh, cho phep tdn trong va bao vé an ninh quéc gia &
muc cao nhat. Nhu vdy, ¢ thé khing dinh, ta khong vi pham céc cam két
quoc té.

- Vé lwu trir dir lidu quan trong quoc gia trong nuwéce, diy 1a thong 1€
qudc té dd c6, chiing ta khong phai Ia quéc gia dau tién ap dung quy dinh
ndy. Theo théng k8, hién d4 c6 18 qudc gia trén thé gidi quy dinh phai luu trit
dir liéu & trong nudc, nhu My, Canada, 1.ién bang Nga, Phap, Dirc, Trung
Quoc Uc, Indonesia, Hi Lap, Bulgaria, Dan Mach, Phan Lan, Thuy Dién,
Thé Nhi Ky, Venezuela, ColombIa Argentina, Brazil. Quy dinh neu trén la
¢o trong tam, trong diém, vé dir liéu, quy dinh nay khéong yéu ciu lwu trir
toan bd dir liéu co lién quan téi Viét Nam trén khong gian mang, khong
yéu cau lru trit dit liéu nén tang (platform), ma chi yéu cau luu trix déi !
mot s6 loai dir liéu cu thé, lién quan té1 bi mat ca nhan trong truong hop can
thiét va céc dit liéu lién quan téi an ninh quéc gia, vi day 1a tai san cta cong
dan, tai san cla quéc gia can duoc quan ly, bao vé.

- Trong thuec tién, viéc khong quan 1y dugc dit liéu ngudi dung va
dir ligu quan trong quéc gia da va dang anh huéng téi lgi ich, an ninh
quéce gia. V& an ninh qubc gia va phong, chéng t6i pham, hién nay, cac thé
luc thu dich, phan dong va ti pham dang gia ting viéc s dung khéng gian
mang dé xAm pham an ninh qudc gia, trat ty an toan xa hoi, trong khi co quan
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chic nang gap rét nhidu khé khin trong diéu tra, xac minh, truy tim, xUr
ly cac trudng hop vi pham nay vi toan b dir liéu déu duoc dit & nudc ngoai.

- Phi hop véi phap luit trong nwde, thong 1€ quoe té, khong cin tr&
hoat ddng ciia doanh nghiép. Viée quy dinh “Luu trir tai Viét Nam dbi véi
théng tin c4 nhin cta nguoi sir dung tai Viét Nam va cac dir liéu quan trong
lién quan dén an ninh qubc gia dat try s& hodc van phong dai dién tai Viét
Nam” dugc quy dmh tai Diéu 26 1a kha thi, pht hop véi phap ludt trong
nudce, thong 1€ quéc té, khéng trdi véi cac didu wéc ma chung ta tham gia,
cling khdng can tré hoat dong cua doanh nghiép. Theo thong ké c6 it nhat 18
Quoc gia trong WTO ¢6 quy dinh vé viée luu trir dit lidu ngudi st dung tai
Quéc gia s& tai 1a: M§, Canada, Lién bang Nga, Phap, Duc, Trung Quoc
Australia, Indonesia, Hy Lap, Bulgaria, Dan Mach, Phdn Lan, Thuy Dién,
Thd Nhi K3, Venezuela, Colombia, Argentina, Brazil..

- Hién Google da dat khoang 70 vin phong dai dién, Facebook khoang
80 van phong dai dién tai cac qudc gia trén the gigi. Hién nay, Google va
Facebook dang luu trit dit liéu cua co quan, t6 chire, ca nhén Viét Nam tai
trung tAm lwu trir dit tai Hongkong va Singapore. Néu quy dinh cia Luat c6
hiéu luc, cac doanh nghiép nay phai dich chuyén ddm may (may chi 40) vé
Viét Nam dé& mé trung tAm dit liéu tai Viét Nam la hoan toan kha thi. Tuy ¢co
gla tang chi phi cho doanh nghiép nhung 14 quy dinh can thiét phai dap tng
vé yéu cau an ninh mang cla nude ta. Mat khac, trong hoat dong cuia doanh
nghiép ciling sé& thuan loi hon, néu gép su c¢b gian doan s& duge xir Iy nhanh
hon, co quan chic ning sé€ quan ly t6t hon hoat dong kinh doanh cua céc
doanh nghiép nay; va khi c6 hanh vi xam pham an ninh mang, viéc phdi hop
xtr ly thong tin va hanh vi vi pham s€ hiéu qua hon. Quy dinh vé viée dat may
cht va luu trit dit 1iéu tai Viét Nam da dugc quy dinh trong Nghi dinh s6
72/2013/ND-CP ctia Chinh phu truéce day.

4. Yéu ciu dit ra

C6 thé khang dinh rang, trong tinh hinh hién nay, viéc ban hanh Luét
An ninh mang la hét sirc cin thiét, tao méi trudng lanh manh, binh dang cho
tht c4 cac td chire, ca nhan cung tham gia hoat dong va Ludt An ninh mang ra
doi dap tmg yéu cau thuc tién dat ra trong qué trinh phat trién dat nudc, tap
trung bao vé lgi ich hgp phap cua ca nhén, t6 chure trén khong gian mang.
Dic biét, tao hanh lang phép 1y trong c¢ong tic an ninh mang lién quan dén
bao vé an ninh quéc gia, dam bao trt tuy an toan x4 hi. Thoi gian qua, viée
thong qua Luidt An ninh ‘mang duoc sy quan tdm cua nguoi dan va doanh
nghiép, cac nha dau tr 1a rat 16n va hoan toan chinh dang.

Tuy nhién, trong nhitng ngay gn day, cac thé huc thu dlch luén tim
moi cach chong pha Nha nudce ta, nén tim moi cach dé xuyén tac sai su thét,
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bang moi thu doan d3 161 kéo, kich ddng nguoi dén hiéu sai léch ban
chit viéc ban hanh va ndi dung Luat An ninh mang. Dé tranh bi cac thé luc
thu dich lgi dung long yéu nude cha ngudi dan, 161 kéo gay anh hudng
dén trat ty an toan x3 hoi, ngudi dan Thanh phd hiy:

- Hét strc binh tinh, tin tudng vao Pang, Nha nudc.

- Khong nghe theo 161 ke x4u ¢6 nhitng hanh déng vi pham phép luét
(mét trat tu, vi pham an toan giao thong, gy thuong tich cho nguoi khéc, hay
hoai tai san ciia Nha nudce va doanh nghiép...).

_ Yén tAm 1am viéc binh thudng. Phat hién va chéng moi ké xau xdi
giuc thuc hién hanh vi vi pham phap ludt, kip thoi thdng béo cho cac co quan
chirc nang xr ly.

_ Cin chia sé nhitng thdng tin chinh théng, nhimg bai bio chinh thong
d& Nhan dan dugc r8. Khong dang tai, tin phat hinh anh, phim canh ty tap
dong ngudi, gdy roi.

- Cling tuyén truyén vén dong ban be, nguoi than hiéu va nghiém chinh
chip hanh phap luét, khong tham gia cdc hoat ddng ciia ke XAu.

Luit An ninh mang Khong cim phat ngdn trén mang, nhung ban

phai chiu trach nhiém veé phit ngén cia minh. Khi ban bi tAn cong trén
mang, ban s& dwgc Luit An ninh mang bio vé.

Moi ngudi dan déu duge quyén bay té chinh kién ciia minh nhung
khéong vi pham phap luit.

NGUOI YEU NUGC LA NGUOI KHONG VI PHAM PHAP LUAT!



