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ĐỀ CƯƠNG 

Internet an toàn cho học sinh 

Phần 1: Internet và an toàn thông tin 

a. Lợi ích và hiểm họa 

- Nâng cao năng suất công việc, trong lĩnh vực giáo dục, người học có thể ngồi ở nhà 

cũng có thể tham gia lớp học… 

 Thiết bị di động 

 Điện toán đám mây 

 Dữ liệu lớn 

 Trí tuệ nhân tạo 

 Chuyển đổi số 

 Thực tế ảo (VR) 

 Internet of things 

 Xây dựng đô thị thông minh 

- Hiểm họa của Internet xảy ra cho loài người như: Lười vận động, lãng phí thời gian, 

nghiện internet và mạng xã hội… 

b. Công dân số: Kỹ năng công dân thế kỷ 21 

- Tuổi trẻ 

- Dễ kết bạn 

- Sử dụng máy tin nhanh 

- Đa số bạn trẻ sử dụng mạng xã hội 

- Mối quan hệ xã hội cũng bị ảnh hưởng nhiều từ internet 

- 1/3 từng bị quấy rối online 

- 1 trên trẻ em nhận được những hình ảnh gợi ý về giới tính thong qua tin nhắn. 

- Dễ giả mạo cá nhân khi online 

- Các kỹ năng công dân số: 

 Kỹ năng sử dụng ứng dụng và hàng vi 

 Kỹ năng an toàn trên không gian số 

c. Những kiến thức cơ bản về an toàn thông tin 

- An toàn thông tin là gì? 

- Những đặc điểm của thông tin 

- Những thông tin ảnh hưởng đến thông tin 

d. Vai trò con người về an toàn thông tin 
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- Hiện trạng an toàn thông tin tại Việt Nam 

- Trách nhiệm cá nhân về an toàn thông tin 

- Một số vấn đề liên quan đến luật an toàn thông tin tại Việt Nam 

e. Thực hành 

- An toàn cho trình duyệt web (internet explorer và google chrome…): Lưu mật khẩu, 

xóa thông tin lưu trình duyệt web, hướng dẫn phần mềm ngăn pop ups quảng cáo 

- An toàn mạng không dây công cộng 

- Google passaword 

- Tạo usb stealer 

- Backup file 

Phần 2: Internet an toàn cho trẻ 

a. Gạ gẫm và quấy rối trực tuyến 

b. Tính bảo mật và quyền riêng tư trên mạng xã hội 

c. Những nội dung không phù hợp  

d. Thực hành 

- Step By Step Safety & Privacy Settings - YouTube Safe Search PC 

- Phone Privacy & Safety For Kids - Disable Location Services 

- Google Safe Search Settings PC Browsers 

- YouTube Channel Privacy.  P18. YouTube Blocking 

- “In-App Purchases” On Apple Mobile 

- Parental Controls Windows 10 

- Online Security - Passwords - Antivirus - Two Step Verification 

Phần 3: Các chủ đề an toàn thông tin được xã hội quan tâm nhiều hiện nay 

a. Bắt nạt trực tuyến (Cyberbullying) 

b. Downloading (tải xuống) 

c. Gaming (Trò chơi trực tuyến) 

d. Social Networking (Kết bạn trên MXH) 

e. Online Grooming (Giả danh) 

f. Parental Control (Tính năng kiểm soát nội dung và truy nhập dành cho cha mẹ) 

g. Nói chuyện với trẻ em về an toàn trực tuyến 

h. Video chat và Webcam 

i. Sexting (nhắn tin gợi dục) 

j. Online Sexual Harasment (Quấy rối tình dục trực tuyến) 
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k. Live Streaming (Video trực tiếp) 

l. Screentime and Healthy Balance (Thời gian trực tuyến và sức khỏe) 

m. Online Pornography (Các ấn phẩm tình dục trực tuyến) 

n. Thực hành 

- Skype Privacy Settings Windows 10 

- Đánh cắp mật khẩu facebook 

- Parental Controls for iPhone, iPad 

Phần 4: An toàn thông tin cá nhân 

a. Các kiểu tấn công cơ bản trên mạng 

- Kỹ thuật nghe lén 

- Thay đổi dữ liệu 

- Giả mạo danh tính 

- Tấn công dò tìm Password 

- Tấn công từ chối dịch vụ 

- Tấn công dựa vào các mã độc phần mềm 

- Tấn công lừa đảo 

b. Giải pháp bảo vệ phòng chống cơ bản 

- Sử dụng kỹ Windows Firewall 

- Xác thực 2 yếu tố 

- Backup và recovery dữ liệu 

- Cập nhật vá Windows và software 

- Sử dụng phần mềm Antivirus 

- Nhận thức an toàn thông tin cho người dùng cuối 

- Nhận biết Website an toàn 

- Phòng tránh và hạn chế bị tấn công social engineering 

- An toàn khi sử dụng thiết bị ngoại vi 

c. Thực hành 

- Sử dụng phần mềm Keylogger đánh cắp mật khẩu 

- Sử dụng S.S.E file Encryptor cho PC 

- Sử dụng Wireshark để giám sát hoạt động mạng 

- An toàn sử dụng thư điện tử (Gmail) 



Phần 1 - Internet đã thay đổi 

cuộc sống của chúng ta như

thế nào ?

Thành phố Hồ Chí Minh, tháng 10/2019
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Internet kết nối con người với nhau
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Ở Việt Nam chúng ta ?

 Việt Nam là quốc gia đứng thứ 16 trên thế giới về số lượng người sử dụng 

Internet.

 Việt Nam xếp ở vị trí thứ 7 về số lượng tài khoản Facebook (có tương tác). Trong 

đó 2/3 là thanh niên và trẻ em, chưa tính tới các mạng xã hội (MXH) khác (Zalo, 

Viber, Whatsapp, Youtube…).
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Hơn 3 tỷ người
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ư
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Trong

60 giây

nhân loại 

tạo ra
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• Thiết bị di động

• Điện toán đám mây

• Dữ liệu lớn

• Trí tuệ nhân tạo

• Chuyển đổi số

• Thực tại ảo (VR)

• Cách mạng CN 4.0
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Mặt trái không mong 

muốn của Internet
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1. LƯỜI vận động

2. LÃNG PHI ́thời gian

3. BẮT NẠT trực tuyến (Cyber Bullying)

4. Nội dung KHÔNG phù hợp

5. NGHIỆN Internet và MXH 6. GIẢM khả năng tư duy

7. THIẾU ngủ

8. KÉM tập trung

9. Tương tác Face-2-Face GIẢM SÚT

10. LỘ thông tin cá nhân
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“trên mạng Internet ở Việt Nam hiện nay đang 

tồn tại văn hóa phẩm khiêu dâm trẻ em mang 

tính thương mại”

(nghiên cứu của Bộ Lao động, Thương binh và 

Xã hội và UNICEF 2014)   
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(*) Hiệp hội bác sĩ Nhi khoa Hoa Kỳ, 2013
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Một cô gái 16 tuổi trên MXH 
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KỸ NĂNG CÔNG DÂN

THẾ KỶ 21
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KỸ NĂNG CÔNG DÂN

THẾ KỶ 21
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Học sinh HÔM NAY sẽ

CẠNH TRANH ra sao 

trong thị trường công việc 

THÁCH THỨC trong 

TƯƠNG LAI ???

 Learning Skills – Các kỹ năng Học 
tập và Sáng tạo (4C)

 Literacy Skills – Kỹ năng Thông 
tin, Truyền thông, Công nghệ (IMT)

 Life Skills – Các kỹ năng Sống 
(FLIPS)

KỸ NĂNG THẾ KỶ 21
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2. Digital Literacy: kỹ năng sử dụng 

ứng dụng và hành vi ứng xử

1. 9 kỹ năng công dân số bao gồm 

Digital Literacy và Digital Security

Ghi nhớ
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Security
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Nguyên nhân chính dẫn tới thất thoát dữ liệu

Phishing /Hacking/ 
Malware
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14%

Bất cẩn bên trong – 30%
Hiểm họa nội bộ – 8%
Khai thác nội bộ – 31%

Tác nhân nội bộ – 69%
Tác nhân bên ngoài – 31%

6%

8%

16%

24%

Thất lạc hoặc 
hiểu sai quy trình

Bị lấy trộm 
nội bộ

Mất qua 
đối tác

Kẻ trộm từ 
bên ngoài

Nhân viên vô 
tình hoặc cố ý
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Trợ lýTrợ lý

Quản lýQuản lý

Cấp trênCấp trên

Đồng cấpĐồng cấp Đồng cấpĐồng cấp

Nhân viênNhân viên Gia đìnhGia đình Bạn bèBạn bèKhách hàngKhách hàng

Điểm xâm nhập

2 8 / 1 0 / 2 0 1 9 27



Hệ thống 

thông tin (IS) 

và vai trò của 

con người IT

IS



 IT – Có thể thuê hoặc mua

 IS – Không có sẵn, phải phát triển

 Con người – Khâu yếu nhất và có tính cản trở

Ghi nhớ
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Phần 2 - Internet an toàn 

cho trẻ em – không chỉ là kỹ
thuật

Thành phố Hồ Chí Minh, tháng 10/2019
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• Hacker

• Script kiddies

• Malicious Insider

• Cracker

Giáo viên cần có 
những vai trò gì 
trong cuộc sống 
số của học sinh?
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Thực tế

• Internet và MXH kết nối chúng ta với những 

người tốt và kẻ xấu

• Những mối quan hệ không mong muốn từ 

Internet và MXH
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Thực tế

• MXH: cập nhật những mối quan hệ, tìm bạn cũ, 

kết bạn mới, chia sẻ trạng thái cá nhân và…

• Rủi ro: bị quấy rối, gạ gẫm, bị lừa đảo, trộm danh 

tính, mất dữ liệu, tổn hại uy tín của bản thân và 

người khác
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Thực tế:

Bạn chưa thể phân biệt được: 

• Những nội dung phù hợp với lứa tuổi

• Chỗ nào không nên click trên một trang web

• Trang web nào không tin cậy

82 8 / 1 0 / 2 0 1 9
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Phần 4 – Kỹ năng an toàn 

thông tin cá nhân

Thành phố Hồ Chí Minh, tháng 10/2019
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Information security, 
sometimes shortened 
to InfoSec, is the practice of 
preventing unauthorized 
access, use, disclosure, 
disruption, modification, 
inspection, recording or 
destruction of information.

Wikipedia
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Hacker

Script kiddies

Malicious Insider

Cracker
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• Hacker

• Script kiddies

• Malicious Insider

• Cracker
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PhishingSocial Engineering

Đào coin
Mã hóa dữ

liệu tống tiềnTấn công có chủ đích
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Social Engineering

Các kỹ thuật đánh lừa kỹ

thuật và phi kỹ thuật, dẫn dụ
nạn nhân làm theo kịch bản 
tâm lý của kẻ tấn công
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PhishingSocial Engineering

Đào coin
Mã hóa dữ

liệu tống tiềnTấn công có chủ đích
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Phishing là thủ đoạn

chiếm các thông tin nhậy

cảm như tên tài khoản, mật

khẩu, chi tiết thẻ tín dụng (và

tất nhiên là tiền), thường là vì

lý do thông qua chiếm dụng

lòng tin qua các phương tiện

giao tiếp điện tử. 
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The image part with relationship ID rId12 was not found in the file. The image part with relationship ID rId15 was not found in the file. The image part with relationship ID rId18 was not found in the file.

PhishingSocial Engineering

Đào coin
Mã hóa dữ

liệu tống tiềnTấn công có chủ đích
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Attacker

Gathers intelligence 
about organization and 
individuals

Gathers intelligence 
about organization and 
individuals

Employees

Targets individuals 
using social engineering
Targets individuals 
using social engineering

Establishes 
Command & 
Control server

Establishes 
Command & 
Control server

Moves laterally across 
network seeking data of 
interest

Moves laterally across 
network seeking data of 
interest

Extracts data 
of interest – can go 
undetected for months!

Extracts data 
of interest – can go 
undetected for months!

$$$$
Attacker

Gathers intelligence 
about organization and 
individuals

Gathers intelligence 
about organization and 
individuals

Employees

Targets individuals 
using social engineering
Targets individuals 
using social engineering

Establishes 
Command & 
Control server

Establishes 
Command & 
Control server

Moves laterally across 
network seeking data of 
interest

Moves laterally across 
network seeking data of 
interest

Extracts data 
of interest – can go 
undetected for months!

Extracts data 
of interest – can go 
undetected for months!

$$$$

2 8 / 1 0 / 2 0 1 9 20



Poison Ivy

Use Multiple Ports

EvilGrab MW

Use Multiple Protocols

IXESHE MW

Evolve/Morph over Time

91% of targeted 

attacks begin with a 
spear-phishing email

Attack Weakest Point: Humans
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The image part with relationship ID rId12 was not found in the file. The image part with relationship ID rId15 was not found in the file. The image part with relationship ID rId18 was not found in the file.

PhishingSocial Engineering

Đào coin
Mã hóa dữ

liệu tống tiềnTấn công có chủ đích
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Multiple Attack Vectors Encrypted Documents

Ransom note

Pay ransom

Data decrypted?

Back up

OR
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The image part with relationship ID rId12 was not found in the file. The image part with relationship ID rId15 was not found in the file. The image part with relationship ID rId18 was not found in the file.

PhishingSocial Engineering

Đào coin
Mã hóa dữ

liệu tống tiềnTấn công có chủ đích
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Chi phí để đào
được 1 USD bằng
Bitcoin cao hơn 2 
lần so với kiế ra 1 
USD từ việc khai
thặc Vàng, Bạc hoặc 
Bạch kim

Guardian 11/2018

2 8 / 1 0 / 2 0 1 9 29



2 8 / 1 0 / 2 0 1 9 30



Sử dụng tài nguyên máy 
tính của người khác để đào
coin cho mình

Siêu lợi nhuận và tối thiểu
chứng cứ phạm pháp

Hoạt động trên mọi nền
tảng (Android, iOS, 
Windows, IoT…)

Tiêu thụ năng lượng của 
nạn nhân tăng vọt (gấp
đôi sau mỗi 6 tháng

Tội phạm đào coin
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Kỹ năng ATTT cá nhân
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
• Ngắt kết nối Internet khi không sử dụng

• Thiết lập các tùy chọn bảo mật

• Thường xuyên cập nhật các phần mềm, sử dụng phần mềm có bản
quyền

• Định kỳ đổi mật khẩu

• Tránh để máy phải mang đi sửa chữa  Bảo vệ máy tính

• Sao lưu dữ liệu
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Hiểu đúng về Phần mềm AV

“Phần mềm AV làm máy chậm/nặng, nhất là khi quét hoặc cập nhật.”

“Phần mềm AV phát hiện nhưng không diệt được hết virus”

“Phần mềm AV không bảo vệ được Facebook”

“Phần mềm AV bẻ khóa rất rẻ hoặc miễn phí

“Làm thế nào để quản lý trẻ em sử dụng Internet?”
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 Thế nào là 1 mật khẩu mạnh?

 Các mẹo quản lý mật khẩu
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Một mật khẩu
mạnh gồm có

• ít nhất 8-12 ký tự (CHỮ HOA, 
chữ thường, Số, Ký tự đặc biệt.

• Không gồm các từ đầy đủ

• Không giống username

• Không sử dụng ngày sinh hoặc 
những thông tin cá nhân có thể
tìm ra bạn

• Định ky ̀90 ngày đổi mật khẩu
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Quản lý Mật khẩu
• tiết lộ, đọc, truyền tay password
• ghi lên giấy dán (Sticky notes), gửi qua email
• sử dụng 1 mật khẩu cho nhiều tài khoản.
• Dùng chung mật khẩu công việc và cá nhân
• Download phần mềm có uy tín thấp
• Cài đặt phần mềm không được duyệt
• Gõ mật khẩu khi có người quan sát
• Nhìn bàn phím khi người khác gõ mật khẩu

Hãy sử dụng phần mềm Password Manager hoặc
nếu ghi chép, hãy cất giữ ở nơi bí mật, có khóa
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Mẹo sử dụng email an toàn

• “See before you click”: quan sát các chi tiết nhận dạng
• “Stop-Think-Act”: Không click mở các attachement hoặc

các đường link nhúng trong email khi chưa kiểm tra.
• Không mở và không trả lời các email lạ, báo cáo cho IT 
• Không download attachment/file không rõ nguồn gốc, 

cẩn thận với các nguồn free/crack. 
• Sử dụng và cập nhật hàng ngày phần mềm Security for 

Endpoints (AV, FW, anti-malware, anti-fraud software,..)  

2 8 / 1 0 / 2 0 1 9 39



2 8 / 1 0 / 2 0 1 9 40



An toàn khi lướt web
• Nhận dạng website an toàn khi log in

• Kiểm tra các đường link bằng cách rê chuột

• Sư ̉dụng các trang web đáng giá độ an toàn va ̀
uy tín

• Không login trên các các trang không bảo mật, 
không dùng https

• Kích hoạt bảo mật 2 lớp
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[Thực hành]
Lựa chọn và tải ứng dụng

Dựa trên 
• Thông tin cảm quan trên App, các giải thưởng, bình chọn đạt được
• Sô ́lượt tải
• Sô ́lượt Rating va ̀điểm Rating (tối đa 5 sao)
• Tính năng
• Sô ́quyền yêu cầu được cấp
• Quốc tich của công ty viết ứng dụng
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An toàn khi sử dụng
thiết bị di động

 Không ghi nhớ mật khẩu
 Khóa màn hình (passcode, pattern, pin), ngăn chặn xâm

nhập điện thoại không có ủy quyền, 
 Khóa các app quan trọng (mơ ̉bằng pattern)
 Không download app từ nguồn có uy tín thấp
 Không kết nối các Wifi free, không truyền file, 

kết nối rất nhanh nếu quá cần thiết.
 Backup dữ liệu
 Tracking device
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